Independent Work 7 (MATLAB)
Безопасность и надёжность: токены доступа, ретраи, circuit breaker
General requirements
Общие требования:
1) Все расчёты и графики выполняются в MATLAB (script .m или Live Script .mlx).
2) Для каждой СР сдаётся: код (SRk_*.m), папка results_SRk_* (CSV/PNG/лог), мини‑отчёт (0.5–1.5 стр.).
3) Разделение train/test (если есть обучение) — по времени (без утечки).
4) Графики: подписи осей, единицы, легенда, пороги (SLO).

Goal
Смоделировать базовую безопасность API (токены доступа + роли) и контур надёжности клиента: ретраи, backoff, circuit breaker. Оценить доступность и задержку до/после.
Input data
Синтетическая модель API‑вызовов: запросы с вероятностью отказа p_fail(t), включая режим деградации и восстановление.
Tasks
1. Реализовать генерацию токена (payload: user, role, exp, signature) — учебная упрощённая схема.
2. Реализовать проверку токена (валидность, срок, роль).
3. Смоделировать вызовы API с вероятностью отказа и задержкой.
4. Добавить ретраи с exponential backoff и ограничением попыток.
5. Добавить circuit breaker (Closed→Open→Half‑Open) и сравнить доступность/задержку до/после.
Deliverables
Код: SR7_Security_Reliability_Token_Retry_CircuitBreaker.m
Артефакты: results_SR7_* (metrics.csv, plots/*.png, mini_report.txt)
Мини‑отчёт: влияние retry и CB на availability и p95 latency.
Grading rubric
• Корректная логика токенов и ролей — 6 pts
• Ретраи + backoff и измерение эффекта — 6 pts
• Circuit breaker и сравнение показателей — 6 pts
• Качество отчёта — 2 pts
Self-check questions
• Почему ретраи могут ухудшить ситуацию при массовом отказе?
• Чем circuit breaker лучше “просто больше ретраев”?
• Какие операции должны требовать роли admin/operator и почему?
